Zagrozenia w Internecie
- jJakie niebezpieczenstwo czyha w sieci?

Niebezpieczne tgei

Nie trzeba siega¢ w odmety deepnetu, by trafi¢ na negatywne tresci,
zdecydowanie nie nadajace sie dla dzieci. Sg to materiaty pornograficzne, zwigzane z
przemocg, substancjami odurzajgcymi czy skrajng ksenofobig - np. wobec os6b inngj rasy,
wiary czy orientacji seksualnej. Mogg tez zawiera¢ wulgaryzmy czy tresci obsceniczne.
Osobna kategoria zagrozehn w internecie to patotresci. Stanowig one specyficzng
mieszanke chyba wszystkich wymienionych zagrozeh. Najczesciej przybierajg forme
streamu, w czasie ktoérego widzowie przekazujg ptatnosci, od ktérych uzalezniony jest rozwoj
patostreamu.

Hejt i fake news

Kolejne zagrozenia w internecie to hejt oraz jego specyficzha odmiana: mowa
nienawisci. Kolejnym, stosunkowo nowym zagrozeniem w sieci, jestfake news.
Nieprawdziwe informacje, ktére mogg mie¢ powazne konsekwencije i stajg sie plaga, a jej
ofiarami padajg zaréwno dzieci, jak i dorosli.

Szkodliwe relacje online i cyberprzemoc

Relacje w sieci — szczegOllnie te, ktdre sg ograniczone do przestrzeni wirtualnej —
mogg mie¢ negatywne skutki. W sieci nie brakuje oszustow, ktorzy korzystajg z mozliwosci
ukrycia swojej prawdziwej tozsamosci i stanowig realne zagrozenie dla uzytkownikow
Internetu. Moze sie to wigzaé¢ ze zjawiskiem cyberprzemocy lub np. checig wytludzenia
zdje€ o charakterze erotycznym (takie zjawisko nazywamy sekstingiem).

Zagrozenia w internecie - scam i phishing

Odrebng kategorig zagrozen w Internecie jest sytuacja, w ktérej oszusci wzbudzajg
nasze zaufanie po to, aby wyludzi¢ nasze dane (np. hasto i login) lub pienigdze. Brzmi
nieprawdopodobnie? A jednak, to duza plaga. Przestepcy specjalizujg sie w coraz to
skuteczniejszych sztuczkach, ktére majg za zadanie uspi¢ naszg czujnos¢. Pokazujg
chwytajgcy za serce tytut, a udostepnienie go i rzekome logowanie do facebooka to tak
naprawde wpisanie swoich danych w tudzgco podobnym oknie. Zdarza sie, ze internetowi
oszusci podszywajg sie pod firme kurierska, ktéra prosi o matg doptate, by przekierowaé
paczke do pustego paczkomatu. Takich metod sg dziesigtki.

Uzalenienie od Internetu

Urzgdzenia ekranowe wciggaja, a sieciowe gry, serwisy i rézne typy tresci potrafig
mocno uzaleznia¢. Sg to juz zdiagnozowane jednostki. Warto zapobiegac im juz na samym
poczatku, przestrzegajgc maksymalnego czasu korzystania z urzgdzen ekranowych oraz
ustalajgc zasady korzystania z sieci w domu.

Jak przeciwdziaté internetowym zagr¢geniom?

Jesli chcecie by¢ bezpieczni online, przede wszystkim skupcie sie na poznaniu
problemu i nie doprowadzaniu do niebezpiecznych sytuacji. Kazdy, kto ma swiadomos¢ o
tym, ze zagrozenia w Internecie istniejg i sg realnym problemem, bedzie umiat sie przed nimi
uchronic. Zrédio: fundacja.orange.pl



