Dzien Bezpiecznego Internetu:
sprawdz, co mozesz zrobic,
by uniknac¢ zagrozen

—— T T,

Dzien Bezpiecznego Internetu, to Swietna okazja, by pochyli¢ sie nad tytutowym
bezpieczenstwem w sieci. Cho¢ wszystkie zasady zwigzane ze zdrowym rozsgdkiem czy tez
oprogramowaniem zabezpieczajgcym powinny by¢ bliskie kazdemu internaucie na co dzien,
dzisiaj szczegolnie warto zwréci¢ na nie uwage i by¢ moze zmieni¢ swoje dotychczasowe,
niekoniecznie najlepsze nawyki.

Warto bowiem pamietac, ze bezpieczenstwa w sieci nie zagwarantuje tylko omijanie
podejrzanych witryn i korzystanie ze skanera antywirusowego podczas pobierania plikdw.
Oszusci sg gotowi wykorzysta¢ kazdy btad uzytkownika i luki systemow, aby wejs¢ w
posiadanie cudzych danych i koniec koncéw wykorzysta¢ je do wzbogacenia sie. Ponizej
znajduje sie zestawienie kilku najwazniejszych poradnikéw, ktére pozwolg kazdemu w prosty
sposéb zadbac o swoje, w tym przypadku szeroko rozumiane, bezpieczenstwo w sieci.

Sprawdz, czy twoje dane nie zostaty wykradzione

Dosc¢ przewrotnie, zaczgé warto od sprawdzenia, czy dane juz teraz nie sg dostepne
dla oszustow. Do sieci mogty trafi¢ w wyniku jednego z wczesniejszych atakéw na bazy,
ktére wcale nie nalezg do rzadkosci. Zamiast samodzielnie zmienia¢ nazwy uzytkownikéw i
hasta do wszystkich serwiséw, z ktérych korzysta dana osoba, dla utatwienia mozna
skorzystac z witryn, ktére same podpowiedzg, czy wskazane dane nie zostaly juz wczesniej
ujawnione. To pomoze zdecydowag, czy na tym etapie jest potrzeba zmiany haset.

Narzedziem, ktére w tym przypadku proponujemy jest witryna Have | Been Pwnd. To
swego rodzaju baza danych z wszystkich znanych, dotychczasowych wyciekoéw, ktore
mozna w tatwy przeszukiwa¢, a w efekcie poréwnywaé¢ ze swoimi danymi. Po wejsciu na
strone nalezy wprowadzi¢ swoj adres e-mail aby sprawdzi¢, czy wykorzystujgce go konta sg
jeszcze bezpieczne. Jako ciekawostke warto dodac¢, ze z tego samego mechanizmu
korzysta Firefox Monitor, ktéry wbrew sugestywnej nazwie dostepny jest dla uzytkownikéw
dowolnej przegladarki.




Zabezpiecz dostep do kont
uwierzytelnianiem dwusktadnikowym

Aby w przysziosci zapewni¢ sobie wieksze bezpieczenstwo podczas logowania do
réznych serwisow, warto skorzysta¢ z . To metoda
logowania dostepna na wielu stronach, w tym w serwisie Facebook, Instagram, Twitter oraz
w szeregu aplikacji Google'a, w tym Gmailu. W praktyce chodzi o rozszerzenie etapu
logowania o koniecznos¢ podania jednorazowego hasta generowanego przez aplikacje lub
wysytanego do uzytkownika SMS-em.

Dzieki takiemu podejsciu, nawet jesli atakujgcy wejdg w posiadanie loginu i hasta do
konta, i tak nie bedg ich mogli wykorzystaé do zalogowania, o ile nie zdobedg od
uzytkownika takze smartfona, na ktérym pojawi sie wtasciwe jednorazowe hasto. Osoby
cenigce prywatnos¢ powinny wiec zainteresowac sie tym rozwigzaniem i nie obawiac
ewentualnego zablokowania konta — najczesciej podczas konfiguracji uwierzytelniania
dwusktadnikowego mozna pobra¢ zapasowe kody, ktére pozwolg dosta¢ sie do konta w
awaryjnych sytuacjach (na przyktad, gdy smartfon zostanie zniszczony).

Naucz sie rozpoznawac phishing

Jedng z czesciej stosowanych form ataku jest , czyli w praktyce poleganie na
tatwowiernosci i nieuwadze uzytkownika. Oszusci rozsylajg do swoich potencjalnych ofiar
wiadomosci e-mail lub SMS-y, w ktorych umieszczajg zainfekowane zatgczniki lub linki do
sfabrykowanych stron, najczesciej zwigzanych z ptatnosciami. Jesli odbiorca nie zorientuje
sie, ze otrzymana wiadomos¢ jest falszywa, tatwo moze trafic na podrobiong wersje
bankowosci internetowej, do ktorej prébujac sie zalogowaé — przekaze dane oszustom.

Warto wiec by¢ wyczulonym na tego typu ataki, ktore skutecznie dziatajg na
odbiorcow i usypiajg ich czujno$¢. Swojg umiejetnos¢ rozpoznawania fatszywych
wiadomos$ci mozna takze od niedawna sprawdzac w interesujgcym tescie, ktory przygotowali
pracownicy z Google. Zadaniem uzytkownika jest rozpoznanie wszystkich sfabrykowanych
e-maili.

Zadbaj o prywatnos¢ w smartfonie z Androidem

Bezpieczenstwo w sieci ma oczywiscie znaczenie takze podczas korzystania ze
smartfona. W przypadku systemu Android warto wiec rozumie¢ znaczenie uprawnien i w
razie potrzeby swiadomie korzysta¢ z dodatkowych sposobdéw zabezpieczania prywatnosci.
Skorzysta¢ warto z bezpiecznej klawiatury, poczty, komunikatoréw i wreszcie przegladarki.

Aby zapewni¢ sobie bezpieczenstwo, nie trzeba by¢ w tym przypadku ekspertem. W
praktyce wystarczy zrozumienie kilku pojec¢, zajrzenie do systemowych ustawien i wreszcie
instalacja prostych w obstudze aplikaciji.

Nie daj sie sSledzic

Jednym z najbardziej rozbudowanych zagadnien zwigzanych z bezpieczenstwem w
Internecie jest temat podstuchiwania i sledzenia aktywnosci — takze tych osob, ktore po
prostu przegladajg strony i pozornie nie wykonujg dziatan, ktére mogtyby by¢ atrakcyjne dla
atakujgcych. Istnieje wiele sposobow, aby sobie z tym poradzi¢, poczgwszy od stosowania



blokeréw niechcianych tresci i skryptéw sledzacych, na korzystaniu z bezpiecznych i
szyfrowanych komunikatoréw konczac.

Zabezpiecz smartfon dziecka

Jesdli twoje dziecko ma juz wlasny smartfon lub czasem korzysta z twojego
urzgdzenia, zdecydowanie warto pomysle¢ nad dodatkowymi zabezpieczeniami. Z jedne]
strony pozwolg one ochroni¢ cenne dane z urzadzenia rodzica przed niepowotanym
dostepem, a z drugiej — pocieche przed skorzystaniem z aplikacji, ktére mogtyby by¢ dla niej
nieodpowiednie i na przyktad wyswietla¢ niebezpieczne tresci z sieci.

To rodzic decyduje, jakie programy beda w nim dostepne, a cato$¢ zabezpiecza PIN-em.

W praktyce dzieki wkasciwym aplikacjom mozna stworzy¢ w smartfonie izolowane
srodowisko, ktore pozwoli dziecku uruchomié tylko te aplikacje, ktore wczesniej wskazat
rodzic. W ten sposOb da sie wiec na przyktad zablokowa¢ dostep do przegladarki (za
pomoca ktorej dziecko mogtoby dostac¢ sie na strony o nieodpowiedniej tresci) i udostepnié
tylko wybrane gry.

Réb zakupy z rozwagq

O bezpieczenstwie warto szczegoélnie pamieta¢ takze podczas internetowych
zakup6w. Dla oszustow to wiasnie etap ptatnosci za zamoéwienie jest dobrg okazjg do
posuniecia kupujgcemu fatszywej strony po kliknieciu w podejrzany link. Chociaz najczesciej
takie ataki majg miejsce w okresie przedswigtecznym, istnieje szereg wskazowek, ktére
warto mie¢ na uwadze bez wzgledu na pore zakupow.

Specjalisci sugeruja, ze w tym przypadku wystarczy przestrzegac¢ 7 gtdwnych zasad,
majgc na uwadze miedzy innymi korzystanie ze zaktualizowanego oprogramowania
zabezpieczajgcego. Jednym z mniej szablonowych sposobéw ochrony moze byé natomiast
wybieranie wylgcznie przesytek za pobraniem — eksperci sugerujg, ze to w praktyce jedyny
skuteczny sposob, ktéry pozwala unikng¢ zagrozenia na etapie ptatnosci za zamoéwienie za
posrednictwem elektronicznej bankowosci.

Zr6dto: dobreprogramy.pl



